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SCHWACHSTELLEN				  
MANAGEMENT 		 			 

Mit automatisierter elektronischer Dokumentation der System-

umgebung und der Erstellung eines Notfallhandbuches bzw. 

Notfallmanagements bieten Sie Ihren strategischen Zielen mehr 

Schutz .

NAC - NETWORK ACCESS CONTROL

Netzwerksicherheitsanwendungen dürfen in keiner IT-Infrastruktur  

fehlen. Nicht nur fremde Geräte, Besucher und Eindringlinge gilt es 

unter Kontrolle zu halten, sondern auch die Mitarbeiter mit ihren 

Smartphones und anderen eigenen Geräten. 

SOCIAL ENGINEERING 

Die Schulung und Sensibilisierung Ihrer Mitarbeiter senkt das Risiko 

eines möglichen Angriffs und erhöht die Chance der Früherkennung 

von Verstößen gegen die hauseigenen Sicherheitsrichtlinien.

MOBILE SECURITY

Sie benötigen mit unseren Lösungen keine zeitlichen Ressourcen bei 

Ihrem Personal. Die Einrichtung kann digital verschickt oder analog 

verteilt werden.

Sie sind ein Startup oder langjähriger Player? 

Die Größe Ihres Unternehmens entscheidet nicht, ob IT-Sicherheit ein 

Thema für Sie ist. IT-Sicherheit ist der Zaun um Ihr Heim. Wir beraten 

Sie, wie hoch Ihr Zaun zu sein hat und stellen diesen anschließend mit 

Schutz gegen Verwitterung auch gleich auf.
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NOTFALL									       
MANAGEMENT 			

Unsere Erfahrung hat gezeigt, dass die Vorbereitung auf einen Angriff von 

Innen und Außen bei vielen Unternehmen bzw. Institutionen vernachlässigt 

wird. Diese 4 Lösungen ersparen Ihnen hohe Folgekosten. 

STRUKTURIERTE AUFNAHMEPROZESSE

Mit Reports und deren Analyse aus Notfallsituationen, stärken Sie Ihr IT-

Immunsystem und bereiten Ihre IT-Barrieren auf zukünftige Angriffe vor.

MINIMIERTER PFLEGEAUFWAND

Das Notfallmanagement beinhaltet eine fortlaufende Dokumentation Ihrer 

Hard & Software.

LAUFENDE AKTUALISIERUNG

In festen Intervallen prüfen unsere Experten die bestehenden Maßnahmen 

und gleichen deren Effizienz mit potenziellen Bedrohungen ab.

AUFALLZEITEN MINIMIEREN

Wie reagiert Ihre IT bei einem Angriff der Präventionen wirkungslos macht? 

Was ist Ihr verlässliches Mittel? 

Als Unternehmer wissen Sie:   Im Falle einer Krise ist schnelles Handeln 

gefragt. Nur so haben Sie die Chance, den Schaden zu begrenzen und schnell 

wieder dort weiterzumachen, wo Sie vor der Krise aufgehört haben. 

Wir unterstützen Sie dabei.
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	 Machen Sie durch unsere IT-Beratung Ihre 

	 IT-Sicherheit messbar, errichten Sie eine 

	 zielgerichtete Barriere und schonen Sie Ihre 

	 Ressourcen / vermeiden Sie damit unnötige 

	 Investitionen.

Unsere Mitarbeiter unterstützen Sie bei der Planung, Umsetzung und 

Überwachung eines Information Security Management System (ISMS). 

In 4 Schritten werden Sie schnell und übersichtlich zum gewünschten 

Ergebnis geführt. Die Lösung bereitet Sie auf diese Weise auf eine Zer-

tifizierung nach ISO 27001 oder BSI vor. 

		  Dabei greifen wir auf reale Informationen  	

		  Ihres Unternehmens zu und geben Ihnen 				  

		  fortlaufend Auskunft über die aktuelle 

		  Entwicklung der Informationssicherheit.

Zum ISMS – Service gehören Security Checks. Darin inbegriffen, ist das

aufspüren bestehender Schwachstellen, ebenso wie die automatisierte 

elektronische Dokumentation Ihrer Systemumgebung und die 

Erstellung eines Notfallhandbuches bzw. Notfallmanagements.

	 Ihnen fehlen die notwendigen Ressourcen 					   

	 und Qualifikationen, um Ihre Abwehr ständig an  				  

	 die wachsenden Bedrohungen anzupassen?

 Outsourcing?  Dann greifen Sie auf unsere spezialisierten Mitarbeiter 

zu und nutzen Sie unsere Security as a Service Lösungen. Wir über-

wachen Ihre Abwehr, betreiben Ihre Firewalls und Malware Protection, 

begleiten Sie auf dem Weg zum sicheren, modernen Arbeitsplatz, 

erhöhen Ihre Netzwerksicherheit und kümmern uns um die 

Sensibilisierung Ihrer Mitarbeiter.
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 PHISHING 

Bei dieser Variante werden fingierte E-Mails mit gefälschten 

Webseiten an die potentiellen Opfer versendet. Bei dieser 

fingierten Seite handelt es sich, von Layout und Aufmachung 

her, um eine Kopie der originalen Webseite des Servicean-

bieters. Meldet man sich dort an, gelangen Kriminelle in den 

Besitz des Benutzernamens und -passworts. 

 DUMPSTER DIVING 

Hierbei wird der Müll des Opfers durchwühlt und nach Hin-

weisen und Anhaltspunkten über das soziale Umfeld gesucht. 

Diese können dann in einem darauffolgenden Anruf dazu 

verwendet werden, um das Vertrauen des Opfers zu 

erschleichen.

 USB DROP 

Dabei erhalten zufällige Mitarbeiter infizierte USB-Sticks als 

Werbegeschenk, bei deren Verwendung ihren PC infizierte 

und den Hackern Zugriff auf das interne Netzwerk der Firma 

gewährte.

 Mitarbeitersensibilisierung?  Erhöhen Sie das Verständnis 

für IT-Security und schließen Sie Wissenslücken, wenn es um 

den gesetzlichen Umgang mit Daten und deren Sicherheit 

geht. Planen Sie mit Q-SOFT.

Das Social Engineering so 

erfolgreich sein kann, liegt an 

der relativen Berechenbarkeit 

des menschlichen Denkens 

und Verhaltens. Im Wesentli-

chen nutzt Social Engineering 

bestimmte Grundeigenschaf-

ten aus: Die Psychologen 

Myles Jordan und Heather 

Goudey haben in einer Studie 

12 Faktoren herausgefiltert, 

auf denen die erfolgreichsten 

Fälle von Social Engineering 

zwischen 2001 und 2004

beruhten. Darunter sind un-

ter anderem: Unerfahrenheit, 

Neugier, Gier oder der Wunsch 

nach Liebe. Es sind also sehr 

grundlegende Emotionen und 

Persönlichkeitsmerkmale, die 

sich teilweise sogar gegensei-

tig verstärken können. So ha-

ben die Täter leichtes Spiel. 

SOCIAL							    
ENGINEERING 
Da wo Menschen der Schlüssel zu Geld oder interessanten Informationen sind. 

So können staatliche Einrichtungen , Behörden genau so wie Konzerne oder 

Privatpersonen manipuliert bzw. ausspioniert werden. 
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Für Organisationen aus 

KRITIS-Sektoren gilt eine 

Meldepflicht im Falle erheblicher 

Störungen ihrer IT-Sicherheit, insbe-

sondere, wenn negative 

Auswirkungen für das staatliche Ge-

meinwesen drohen, etwa durch Beein-

trächtigung der öffentlichen Sicherheit 

oder gravierende 

Engpässe in Gesundheit, 

Versorgung oder anderen 

KRITIS-Sektoren.

U-RICHTLINIE 
2008/114/EG

Was ist KRITIS? 

Eine „kritische Infra-

struktur“ ist eine 

Anlage, ein System oder 

ein Teil davon, die von 

wesentlicher Bedeutung 

für die Aufrechterhal-

tung wichtiger gesell-

schaftlicher Funktio-

nen, der Gesundheit, 

der Sicherheit und des 

wirtschaftlichen oder 

sozialen Wohlergehens 

der Bevölkerung ist und 

deren technische 

Störung oder Zerstörung 

erhebliche Auswirkun-

gen hätte, da ihre Funk-

tionen nicht aufrechter-

halten werden könnten. 

Demnach sind KRITIS-Organisationen als 

Einrichtungen und Betreiber von 

kritischen Infrastrukturen und Diensten 

u.a. zur Umsetzung von Mindeststandards 

für IT-Sicherheit verpflichtet, um sich vor 

Cyber-Attacken und anderen externen 

Angriffen zu schützen. 

Zu den Mindeststandards zählen z.B. er-

höhte Anforderungen an die technischen 

und organisatorischen Maßnahmen zum 

Schutz von Kundendaten sowie erhöhte 

Sicherheitsanforderungen zum Schutz 

der genutzten IT-Systeme.

W W W . Q - S O F T . D E



 eGOVERMENT 
IT-SICHERHEIT UND NOTFALLMANAGEMENT

24/7 Support und Wartung zur Gewährleistung 
einer sicheren und störungsfreien 
IT Infrastruktur.

DIE ASSETS

Consulting und Konzeptionierung einer 
IT Architektur für die Bedürfnisse Ihrer Behörde 
und Verwaltung.

LAUFENDE AKTUALISIERUNG

Die beste Performance einer jeden Abteilung 
ist die hohe Zuverlässigkeit und Flexibilität von 
Hard- & Software.

SECURITY AS A SERVICE

ISMS. Kritis. Social Enginiering. Alle Leistungen 
aus einer Hand.

 Bildung 
JUGENDSCHUTZ

Wir optimieren Ihre IT-Sicherheit mit den 
richtigen Lösungen und sorgen für jugend-
sichere Nutzung der bereitgestellten
Medientechnik.

MEDIENTECHNIK

Unsere Techniker kümmern sich um die 
Konzeption, Planung, Installation, Inbetrieb-
nahme und Wartung der gesamten 
Medientechnik.

SCHULUNG

Wir liefern  Prozesse, die nachhaltig Ihr 
Bildungsnetzwerk schützen.

STANDORTE

Wir sichern Sie mit maßgeschneiderten 
Netzwerklösungen.

 Industrie 
MOBILE SECURITY

Dokumentieren, Verwalten und sichern Sie 
Ihre mobilen Dienstgeräte ohne Anmeldung 
und Passwörter.

PRODUKTION

Mit dem Aufbau eines ISMS sind Ihre Werte 
in allen Bereichen gesichert. Verhindern Sie 
so Komplett-Ausfälle.

STANDORTE

Die beste Performance einer jeden Abteilung 
ist die hohe Zuverlässigkeit und Flexibilität 
von Hard- & Software.

SPIONAGE

ISMS. Kritis. Social Enginiering.
Alle Leistungen aus einer Hand.

 Gesundheit 
PATIENTENDATEN SCHÜTZEN

Gewährleistung einer sicheren, störungsar-
men und Ausfallfreien  IT-Infrastruktur.

SICHERHEITSRISIKEN MINIMIEREN

Individuelle Pakete und Umsetzung einer 
IT-Architektur. Welche die Bedürfnisse Ihres 
Personals und Patienten erfüllen.

24/7 SECURITY-LÖSUNGEN

Wer selbst 24/7 aktiv ist, benötigt einen 
IT-Security Dienstleister der Gleiches kann. 
Dieser sind wir.

PLANUNG UND UMSETZUNG

Die Erfüllung strategischer Ziele in Verbin-
dung mit gesetzliche Vorgaben benötigt viel 
Erfahrung. Fragen Sie unsere Experten.

KRITIS BRANCHEN
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Kontakt 
Q-SOFT GmbH

Heinrich – Credner -Str. 5

99087, Erfurt

Tel: +49 (0) 361/ 778510

Fax: +49 (0) 361/ 7785111

In den vergangenen Jahren konnten wir über 300 Kunden zu ihrer 

Zufriedenheit akquirieren und 1200 Projekte mit unseren ressour-

censchonenden, energieeffizienten und umweltfreundlichen Lösun-

gen realisieren und umsetzen. Wir haben uns außerdem den Status 

als IT-Experte in Mitteldeutschland erarbeitet und entwickeln uns 

permanent weiter. 

- Milen Volkmar 

  (Geschäftsführerin)

Über uns
Die Erfolgsgeschichte der Q-SOFT GmbH begann, als Uwe Sengtel-

ler und Peter Volkmar 1990 die erste GmbH nach der Wiedervereini-

gung in Erfurt gründeten. Seitdem entwickeln wir innovative Lösun-

gen für Ihr Informationsmanagement und bieten sowohl Lösungen 

für serviceorientierte Kommunikationsstrukturen an, als auch kun-

denindividuelle Softwarelösungen im Entsorgungsmanagement. 

Als herstellerneutraler IT-Dienstleister trägt Q-SOFT durch die Be-

ratung, Implementierung bis hin zum 24/7- Support für den Erfolg 

der Projekte unserer Kunden bei. 

Unsere Mission: Kerngeschäftsprozesse optimieren durch den ge-

zielten Einsatz moderner IT. Dabei verfolgen wir eine klare Philoso-

phie: Wir verbinden technologische Kompetenz mit ausgeprägtem 

fachlichen und betriebswirtschaftlichen Know-how.

Die Q-SOFT ist das in Deutschland technologisch führende Unter-

nehmen für Branchenlösungen im Entsorgungsmanagement. Diese 

Marktführerschaft basiert auf 30 Jahren Know-how im Umgang mit 

unseren eigens entwickelten Produkten A/C/S® neo und TourGO®. 

Das sind Softwarelösungen, welche aufgrund modularen Aufbaus 

ermöglichen, alle spezifischen Geschäftsprozesse abzubilden und 

Stoffströme im Entsorgungsmanagement zu steuern. Mit TourGO®, 

bieten wir eine eigens entwickelte intelligente Tourenoptimierung, 

die Ihre Prozesse zusätzlich gewinnbringend ergänzt. 
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Folge uns

www.q-soft.de


